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EINFUHRUNG

Daten sind Uberall, und wir erzeugen jeden Tag mehr als 2,5 Quintillionen Bytes'
davon. Datenschutztools werden ziigig weiterentwickelt, doch auch Hacker werden
immer erfinderischer. Die Kombination von vernetzten Gerdten und loT-Geraten
(Internet der Dinge) mit Big Data hat zu einer regelrechten Datenexplosion gefiihrt —

1IBM, Ten Key Marketing Trends

Weitere Informationen zu YSoft

Daten werden zur neuen Wahrung. SafeQ und zur DSGVO finden Sie im
Leitfaden zur DSGVO-Compliance fiir
Datenschutzvorfélle sind hdufig in den Schlagzeilen vertreten. Daher muss die YSoft SafeQ 6

Infrastruktur der Unternehmensworkflows auch auf den Schutz privater Daten
ausgelegt sein. In der Européischen Union regelt die Datenschutz-Grundverordnung
die Verwendung und den Schutz von Daten. Sie sieht heftige Bul3gelder fiir
bestimmte Versto3e vor: Bis zu 20 Mio. € oder 4 % des Jahresumsatzes des
Unternehmens kénnen fallig werden (je nachdem, was hoher ausfallt). Diese
Regelung gilt auch fir Vorfalle innerhalb der Workflow-Infrastruktur eines
Unternehmens.

In diesem Dokument lernen Sie die wichtigsten Sicherheitsvorkehrungen zum
Schutz der Daten in Ihrer Umgebung fir Druck-, Kopier- und Scan-Workflows kennen.
Zudem erfahren Sie mehr (ber YSoft SafeQ 6. Diese Losung ist speziell auf die
Unterstlitzung von Sicherheitsfunktionen und die Verbesserung des Datenschutzes
im Rahmen einer umfassenden und sicheren Unternehmensworkflowldsung
ausgelegt.

UNTERNEHMENSWORKFLOWLOSUNGEN

DIE AUSWIRKUNG DES MULTIFUNKTIONSGERATS AUF DIE
SICHERHEIT VON UNTERNEHMENSWORKFLOWS

Gemal3 Quocirca ist 2013 in knapp 63 % der Unternehmen mindestens ein
Sicherheitsverstol3 beim Drucken erfolgt. Eine 2015 vom Ponemon Institute IT Security Benchmark Tracking
durchgefiihrte Studie? ergab jedoch, dass Drucker und Multifunktionsgerate bei Study”, Mérz 2015

56 % der Unternehmen kein Bestandteil der Sicherheitsstrategie sind und somit

eine Schwachstelle in ihrer [T-Infrastruktur darstellen. Multifunktionsgerate sind

ein wichtiger Teil der Buroausstattung. Sie tragen in vielen Unternehmen zur

Steigerung der Produktivitdt und des Komforts bei. Da knapp die Halfte aller

Multifunktionsgerate Uber ein Internetprotokoll mit erweiterter Konnektivitat und

Barrierefreiheit ausgestattet ist, nehmen die potenziellen Sicherheitsrisiken nochmals

zu. Ein Sicherheitsrisiko durch erweiterte Konnektivitat und Barrierefreiheit stellt

z. B. ein Multifunktionsgerat dar, das Auto-Ermittlungsprotokolle wie Web Services

Dynamic Discovery (WS-Discovery) oder Universal Plug and Play (UPnP) unterstitzt

und das Multifunktionsgerat als offenen Einstiegspunkt in das Netzwerk bewirbt.

Ohne ordnungsgemal3en Schutz kann das Multifunktionsgerat unautorisierten

Zugriff auf das Netzwerk ermdglichen und somit ein Risiko flr Unternehmens- und

Kundendaten darstellen. Eine sichere Unternehmensworkflowinfrastruktur ist fiir alle

Unternehmen von héchster Bedeutung, um diese Sicherheitsliicke zu schlief3en.

2 Ponemon Institute, ,Annual Global
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https://www.ysoft.com/de/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
https://www.ysoft.com/de/landing-pages/download-the-gdpr-compliance-guide-for-ysoft-safeq
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=WRL12345USEN

DAS ZUSAMMENSPIEL AUS UNTERNEHMENSWORKFLOW-
LOSUNGEN UND MULTIFUNKTIONSGERATEN

Da Unternehmensworkflowldsungen wie YSoft SafeQ in der Regel in
Multifunktionsgerate integriert sind und mit Drittanbietersystemen kommunizieren,
muss die Sicherheit des gesamten Systems geprift werden. Daher ist eine

enge Zusammenarbeit zwischen dem Anbieter flir Unternehmenslésungen, dem
Dienstanbieter des Multifunktionsgerats und der IT-Abteilung des Unternehmens
erforderlich.

Die folgenden sechs Sicherheitsbereiche sind beim Verbinden des
Multifunktionsgerats mit der Unternehmensworkflowinfrastruktur besonders wichtig.

1. GERATE- UND NETZWERKZUGRIFF

Unautorisierter oder offener Zugriff auf das Multifunktionsgerat stellt ein

Risiko fir Sicherheitsverstof3e im Unternehmen dar. Mit dem YSoft SafeQ-
Authentifizierungsmodul unterbinden Sie unautorisierten Zugriff, weil das
Multifunktionsgerat gesperrt ist, bis die Identitat eines Mitarbeiters erfolgreich
bestatigt wurde. Die Benutzerauthentifizierung kann mithilfe von Ausweiskarten,
PIN-Codes, Anmeldekennwdrtern oder einer Kombination der verschiedenen
Identifizierungsmethoden mit einem Unternehmensverzeichnis au3erhalb des
YSoft SafeQ-Systems abgeglichen werden.

Dieser Authentifizierungsprozess verhindert, dass gedruckte Dokumente im
Druckerfach vergessen werden, da Druckauftrage erst ausgefiihrt werden,

wenn der Benutzer sich am Multifunktionsgerat authentifiziert hat. Wenn die
Benutzerauthentifizierung per Kennwort erfolgt, werden Kennwaorter verschlisselt,
bevor sie zur Verifizierung an den Server gesendet werden, und nur per Salt
verschlisselte Kennworthashes werden gespeichert, oder die Authentifizierung wird
an einen Active Directory-Server delegiert. Auf dem Multifunktionsgerat werden keine
Kennwortdaten gespeichert, und die Anmeldedaten der Active Directory-Doméne
werden weder im Multifunktionsgerat noch in YSoft SafeQ gespeichert.

Administratoren kdnnen die Risiken fir ihre Netzwerke auch Uber das
Multifunktionsgeréat verringern, indem sie den eingehenden Datenverkehr
Uberwachen und analysieren. Druckaktivitdten auf dem Multifunktionsgeréat miissen
von YSoft SafeQ ausgehen, und der restliche Datenverkehr kann geblockt werden.
Dadurch werden die Angriffsvektoren verringert, die das Multifunktionsgerat von
anderen Netzwerken angreifen.

2. SICHERES PULL-PRINTING

Durch die Mdglichkeit, einen Druckauftrag zu senden und auf einem beliebigen
Multifunktionsgerét in lhrem Unternehmen (in gleichem Geb&ude oder irgendwo
anders auf der Welt) zu drucken, verbessern Sie die Kommunikation und
Produktivitat. Dadurch steigt das in Ihnrem Netzwerk Ubertragene Datenvolumen.
Daher ist es umso wichtiger, dass lhre Unternehmensworkflowldsung lhre Daten
schitzt und lhren Mitarbeitern ermdglicht, ihre Aufgaben besser auszufihren.
Durch Pull-Printing verhindern Sie, dass vertrauliche Dokumente im Druckerfach
vergessen werden. Mit Print Roaming®, dem YSoft SafeQ-Feature fir Pull-Printing,
kann der Druck auf einem beliebigen Multifunktionsgerat oder Netzwerkdrucker in
der Druckerinfrastruktur ausgefiihrt werden - jedoch nur, wenn sich der autorisierte
Empfanger am Multifunktionsgerdt anmeldet.

Die mobile YSoft SafeQ-Anwendung
(Mobile Terminal) ist eine weitere
Mdaglichkeit fiir die Authentifizierung
am Multifunktionsgerat. Benutzer
konnen Netzwerkdrucker durch
Scannen des QR-Codes, per NFC
oder Uber Beacons identifizieren.
Bei der ersten Verbindung mit
YSoft SafeQ sendet die mobile
Anwendung einen einmaligen
Aktivierungslink an die E-Mail-
Adresse des Benutzers.

Nach erfolgreicher Aktivierung

wird fur den jeweiligen Benutzer
ein Token fir das Maobile Terminal
generiert, das danach zur
Authentifizierung des Benutzers
verwendet wird. Damit bleiben

die Domanenanmeldedaten vor
Angreifern geschuitzt, die QR-Code,
NFC oder Beacon ersetzen, da diese
nicht in der Anwendung eingegeben
werden missen. Die Kommunikation
zwischen dem Mobile Terminal und
dem YSoft SafeQ-Server erfolgt
verschlisselt.
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Je nach Unternehmensinfrastruktur kann Print Roaming in YSoft SafeQ als Near
Roaming, Far Roaming oder beides strukturiert werden:

Near Roaming: Wenn Druckauftrage an YSoft SafeQ auf einem lokalen Server
gesendet werden, erfolgt die Ubertragung der Druckauftragsdaten von der
Workstation des Benutzers in einer verschliisselten Kommunikation direkt an
YSoft SafeQ.

Far Roaming: Wenn Druckauftrage von der Workstation eines Benutzers an

YSoft SafeQ auf einem lokalen Server gesendet und auf einem Multifunktionsgerat
an einem Remote-Standort gedruckt werden, erfolgt die Ubertragung lber einen
Server am Remote-Standort. In diesem Fall werden Druckauftrage in verschllsselten
Kommunikationen zwischen den lokalen Servern und den Remoteservern tGbertragen.

3. SICHERES MOBILES DRUCKEN

Arbeitskrafte werden immer mobiler. Die verwendeten Tools und Gerate verandern
sich schnell und sind nicht immer sicher. Das Drucken auf verschiedenen Geraten
und Bring Your Own Device (BYOD) erdffnet nicht nur Flexibilitdt, sondern auch
Risiken. Mitarbeiter kdnnen ihre privaten Smartphones, Tablets und Laptops einfach
mit dem Druckernetzwerk verbinden. Das ist zwar praktisch und effizient fir
Unternehmen, aber dadurch ergeben sich auch neue Einstiegspunkte fir potenzielle
Risiken.

Das sichere Modul fir mobiles Drucken in YSoft SafeQ ermdglicht Mitarbeitern
und Gasten das sichere Drucken von Mobilgeraten. Sie profitieren von der
Flexibilitdt von BYOD — ohne Support und IT-Implementierung. In Kombination mit
dem Authentifizierungsmodul kdnnen Unternehmen mit dem Modul fiir mobiles
Drucken ihren mobilen Mitarbeitern das Drucken ermdglichen, ohne auf die
Dokumentensicherheit, die Zugriffsbeschrankung und die Kosteneinsparungen zu
verzichten.
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Das Modul fir mobiles Drucken bietet zwei Optionen zum Senden von Druckerdaten
an den YSoft SafeQ-Server. Benutzer konnen sich Uber eine Weboberflache anmelden
und nach der Identitatstberpriifung das Dokument hochladen. Oder sie verwenden
die E-Mail-Integration, bei der ein E-Mail-Anhang vom E-Mail-Server Uber ein POP3-
oder IMAP-Protokoll abgerufen wird. Bei der SSL-/TLS-Verschlisselung sind beide
Optionen mdglich.

Eine weitere Moglichkeit zum Senden von Auftragsdaten an den YSoft SafeQ-Server
stellt die Mobile Integration Gateway-Komponente von Y Soft dar. Damit kdnnen Sie
auf i0OS- oder Android-Geraten Auftrage Uber das IPPSSL-Protokoll versenden.

4. NUTZUNGSBERICHTE UND VERFOLGUNG

In jedem Unternehmen haben Mitarbeiter unweigerlich Zugriff auf vertrauliche
Informationen. Um den Uberblick tiber mdgliche Sicherheitsrisiken zu behalten,
missen Unternehmen identifizieren und Uberwachen kdnnen, wer das
Multifunktionsgerat verwendet und was wann und wo kopiert, gescannt und
gedruckt wird. Das Dokumentieren solcher Informationen aus Metadaten in einem
Bericht ist ein nutzlicher Indikator, um eine potenzielle missbrauchliche Verwendung
des Multifunktionsgerats aufzudecken - z. B. das Drucken oder Scannen
vertraulicher Dokumente, die nicht in den Zustandigkeitsbereich eines Mitarbeiters
fallen. Mit dem YSoft SafeQ-Berichterstellungsmodul erhalten Administratoren
Berichte zum Terminal-Zugriff. Darin erhalten sie Informationen zu Vorgéangen auf den
Multifunktionsgeraten und kénnen sicherstellen, dass die Umgebung sicher ist und
Benutzer die internen Nutzungsrichtlinien einhalten.

5. SICHERHEIT DER FESTPLATTE DES MULTIFUNKTIONSGERATS

Unternehmen missen Richtlinien mit dem Dienstanbieter ihres Multifunktionsgerats
vereinbaren, um den Schutz der Festplatten des Multifunktionsgerats im taglichen
Betrieb, bei der Wartung oder Einstellung sicherzustellen. Mit YSoft SafeQ werden
keine Druck- oder Kopierdaten dauerhaft auf der Festplatte des Multifunktionsgerats
gespeichert. Bei traditionellen Vorgéngen wie ,Scannen und als E-Mail senden”

oder Verwenden von Scan-Workflows missen Daten zum Erstellen digitaler Scans
moglicherweise temporar gespeichert werden. Nach Abschluss des Workflows
werden sie jedoch sofort geléscht.
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6. DATENVERSCHLUSSELUNG

Jedes Gerat, das Daten sendet oder empféngt, stellt ein potenzielles
Sicherheitsrisiko dar. Daher miissen Daten verschlisselt, digital signiert und die
kommunizierenden Parteien authentifiziert werden, um die Vertraulichkeit der
Ubertragenen Informationen zu wahren und die Integritdt der Kommunikation
sicherzustellen. Kunden mit einer Public Key-Infrastruktur (PKI) méchten diese
mit YSoft SafeQ verwenden, um die gegenseitige Authentifizierung zwischen
Multifunktionsgeraten und SafeQ-Server zu gewahrleisten.

Nachfolgend erfahren Sie weitere Details zur Kommunikation in YSoft SafeQ sowie
zwischen YSoft SafeQ und anderen Systemen.

YSOFT SAFEQ: INTEGRIERTE SICHERHEIT

Wie zuvor erwahnt, erleben wir derzeit eine regelrechte Datenexplosion und sind mit
immer raffinierteren Methoden zum Erlangen von unbefugtem Zugang konfrontiert.
Der Schutz der Daten in Ihrem Geratenetzwerk wird immer komplexer. Jedoch ist er
unverzichtbar, um die Anforderungen von Unternehmen zu erfillen, die Workflows
und Funktionen zum Steigern der Produktivitat bendtigen. Beim Austausch von
Daten zwischen Geraten, Servern, Systemen und dem Multifunktionsgerat finden
mehrere Datenlbertragungen auf dem Kommunikationsweg statt, und YSoft SafeQ
schitzt diese Daten in verschliisselten Kommunikationen. Kommunikationswege
nutzen offene, standardisierte Verschlisselungsimplementierungen (nicht proprietér),
auf3er es ist keine offene und standardisierte Implementierung verfiighar. Auch
wenn Letzteres der Fall ist, werden offene, standardisierte Implementierungen der
Sicherheitsalgorithmen verwendet.
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Acht verschlisselte Kommunikationswege stehen in YSoft SafeQ zur Verfligung.
Abbildung 1.

0 Abbildung 1.
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1. Drucken — Kommunikation von YSoft SafeQ beim
a. Senden eines Druckauftrags von der Workstation des Benutzers
b. Senden eines Auftrags von einem Mobile Client

2. Authentifizierung am Multifunktionsgerat — Kommunikation vom Terminal/
Lesegerat des Multifunktionsgerats mit YSoft SafeQ zur Uberpriifung von
Anmeldedaten eines Benutzers

3. Kommunikation von YSoft SafeQ mit dem Multifunktionsgerat im Netzwerk:
a. Eine Pull-Printing-Freigabe eines Druckauftrags
b. Authentifizierungstiberprifung, Autorisierung und Abrechnung

4. Integration in die Identitatsverwaltungsdatenbank oder den Identitats-/
Authentifizierungsanbieter

5. Verbindung von YSoft SafeQ mit einem SMTP-Mailserver oder freigegebenen
Netzwerkordner fir die Zustellung von digitalen Scans

6. Integration in externe Anwendungen oder Systeme, z. B. zur Zustellung von
digitalen Scans an ein cloudbasiertes Dokumentverzeichnis

7. Kommunikation zwischen Servern. Je nach den Unternehmensanforderungen
an Redundanz und Failover kdnnen sich mehrere Ebenen von Site Services oder
Management Server an mehreren Remotestandorten befinden. Die Kommunikation
zwischen den Ebenen an den verschiedenen Standorten ist fur die Druckfreigabe,
Auftragsverarbeitung und Ubertragung von Druckauftragsmetadaten zu
Berichtszwecken erforderlich.

8. Administratorzugriff auf die YSoft SafeQ-Verwaltungsoberflache
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DATENSCHUTZ IN JEDEM STATUS

Beim Drucken, Kopieren oder Scannen von Daten wird zwischen drei Status
unterschieden:

e Verarbeitete Daten - aktive Daten, die von der Anwendung verwendet und nur
temporér gespeichert werden. Beispiel: ein zu druckendes Dokument, das von
einem Multifunktionsgerat analysiert wird.

* Ubertragene Daten - Daten, die von einem Server an einen anderen Standort
Ubertragen oder verschoben werden. Beispiel: Eine E-Mail, die Uber einen

automatisierten Scan-Workflow oder die Funktion ,Scannen und als E-Mail senden”

Ubertragen wird.

* Ruhende Daten - inaktive, dauerhaft gespeicherte Daten Beispiel: Metadaten
eines Druckauftrags, die zu Berichtszwecken in einer Datenbank gespeichert
werden oder eine mehrinstanzenfahige Umgebung, in der Daten verschiedener

Mandanten isoliert in einer Produktionsdatenbank gespeichert werden. Personen,

die keinen Zugriff auf Berichtsdaten haben, haben auch keinen Zugriff auf die
Produktionsdatenbank (und umgekehrt).

Die korrekte Bereitstellung von aktuellen kryptografischen Protokollen ist

unverzichtbar fir den Datenschutz. Sicherheitsbedrohungen stellen fir die gesamte
IT-Community ein fortwahrendes Problem dar. Das YSoft-Team flr Produktsicherheit
Uberwacht und aktualisiert kontinuierlich kryptografische Protokolle und Algorithmen,

um sicherzustellen, dass YSoft SafeQ den Sicherheitsstandards der Branche
entspricht. Sie bilden sich standig weiter, um potenzielle Schwachstellen zu
erkennen und Best Practices flir sicheres Programmieren zu erlernen.

Das Team nutzt Threat Modeling und flihrt statische Codeanalysen gemaf3
Microsoft Security Development Lifecycle durch. So kénnen sie Entwicklungs- und
Implementierungsrisiken erkennen und Mal3nahmen ergreifen, um das Risiko zu
verringern. Nur mit einem organisierten Sicherheitsansatz konnen Sie Wissen
Uber Bedrohungen sammeln. Proaktive Sicherheitsmaf3nahmen ermdglichen die

Identifizierung von Datenrisiken und angemessenen Schutz je nach Vertraulichkeit.
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INTEGRIERTE VERSCHLUSSELUNG

Die Verschlisselung zahlt neben einer starken Firewall zu lhren wichtigsten

Mitteln zum Schitzen Ihrer Daten. Sie dient zum Schitzen aller Daten in allen drei
Status im gesamten System und auf allen Kommunikationswegen. Auch wenn die
Verschlisselung allein keine Sicherheitsvorfélle verhindern kann, ist sie dennoch eine
etablierte Schutzebene. Wenn verschliisselte Daten in die falschen Hande gelangen,
sind sie nicht verwertbar. Durch die Verschllsselung klarer Daten oder Texte mit
einem sicheren Algorithmus stellen Sie sicher, dass nur Personen im Besitz des
Entschlisselungsschlissels die Daten im verschllsselten Text lesen kdnnen. Fir die
Benutzer erfolgt die Verschlisselung transparent im Hintergrund, und es ist keine
Dateneingabe erforderlich.

Die zwei Haupttypen der Datenverschlisselung — symmetrisch und asymmetrisch —
werden haufig kombiniert und als hybride Verschlisselung bezeichnet. Die
symmetrische Verschliisselung verwendet zum Ent- und Verschlisseln denselben
geheimen Schlissel. Die asymmetrische Verschliisselung nutzt zwei verschiedene
Schlissel: einen privaten Schliissel, der geheim gehalten und zum Signieren sowie
Verschlisseln verwendet wird, und ein offentlicher Schlissel, der freigegeben und
zum Uberpriifen der Verschliisselung und Signatur verwendet wird.

Cipher Suites und Schlissellangen werden regelmaf3ig aktualisiert, um auf bekannte
Schwachstellen und Angriffe zu reagieren. Durch den rasanten Wandel in diesem
Bereich kdnnen Algorithmen oder deren Implementierung schnell veraltet sein, und
Daten sind bei mangelnder Verwaltung ungeschitzt. Folgen Sie Empfehlungen

von Unternehmen wie NIST, Mitre oder Apache Foundation, um bei den jingsten
Entwicklungen immer auf dem aktuellen Stand zu bleiben.

Die drei zuvor erwahnten Datenstatus stellen eine andere Herausforderung fir die
Sicherheit dar, da ungeschitzte Daten in jedem Status Unternehmen anfallig fur
Angriffe machen.

 Verarbeitete Daten - Die Verschllsselung ist keine Losung zum angemessenen
Schutz von verarbeiteten Daten, da sie zur Verarbeitung verflgbar sein
mussen. Jedoch gibt es einige Best Practices zum Schutz dieser Daten. Um die
Datensicherheit in diesem Status zu unterstiitzen, konnen Sie in YSoft SafeQ
den Benutzerzugriff einschranken, das unndtige Speichern vertraulicher Daten
unterbinden sowie Features wie Authentifizierung und Berichterstellung nutzen.

YSOFT SAFEQ  SCHUTZEN VON UNTERNEHMENSWORKFLOWS | 9 WWW.YSOFT.COM



* Ruhende Daten - Diese Informationen werden durch das Festlegen der
entsprechenden Zugriffsrechte und das Verwenden von Firewalls und
Antivirusprogrammen geschutzt, aber durch die Verschliisselung der Festplatte
kdnnen Sie die Sicherheit zuséatzlich erhohen. Unternehmen kdnnen ruhende
Daten mit Microsoft Encryption File System (EFS) vor dem Speichern verschliisseln
oder die Festplatte verschllsseln. Durch das Verschlisseln auf Ebene des
Betriebssystems schaffen Sie eine sichere Enklave flir das Speichern von
Verschlisselungsschlisseln. EFS verschlisselt die Dateien beim Speichern
mit dem AES-Algorithmus (der aktuelle Standard fur die symmetrische
Verschlisselung).

- Ubertragene Daten - Kommunikationsverbindungen mit vertraulichen Daten
werden mit dem TLS (Transport Layer Security)-Standardprotokoll und mehreren
konfigurierbaren Cipher Suites geschitzt. Diese werden auf Sicherheitsebene
erstellt, um maximalen Schutz zu gewahrleisten und auch altere Gerate zu
unterstitzen. TLS stellt nicht nur die Vertraulichkeit und Integritat sicher,
sondern verhindert auch die Wiedergabe des aufgezeichneten Datenverkehrs.
Das ermdglicht der IT die einfache Erweiterung des Schutzes durch die
Anderung der Konfigurationswerte der Verschliisselungssuite, wenn neue
Sicherheitsempfehlungen erforderlich sind oder die Sicherheitsrichtlinie des
Unternehmens geéndert wird — z. B. wenn ab sofort SHA1 (Secure-Hash-
Algorithmus 1) verwendet werden soll.

HOHES MASS AN BENUTZERFREUNDLICHKEIT

Mit dem Anklicken von Kontrollkastchen ist es nicht getan, um lhre
Unternehmensdaten zu schiitzen. Wenn Sie den Datenschutz tief in lhrer
Unternehmenskultur verwurzeln, bekraftigen Sie seine Bedeutung. Das Schitzen
Ihrer Daten und Verhindern von Sicherheitsverstéf3en ist angesichts der veranderten
Landschaft mit dem Internet der Dinge, BYOD, Datenexplosion, Schadsoftware und
externen Geraten unverzichtbar.

Die Konsequenzen eines Sicherheitsvorfalls machen Sicherheit und Datenschutz

zu den wichtigsten Herausforderungen fiir Unternehmen: Die YSoft SafeQ-Losung
verringert die Sicherheitsrisiken durch die Kombination von Drucksicherheit,
Dokumentsicherheit und Geratezugriffskontrolle. Die Benutzer missen sich lediglich
am Multifunktionsgerat authentifizieren. Der nahtlose Back-End-Prozess sorgt fur
eine gleichbleibende Benutzerfreundlichkeit, wie z. B. beim sicheren Online-Banking.
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HAUFIG GESTELLTE FRAGEN

Wo werden Daten beim Drucken, Scannen und Kopieren gespeichert?

* Druckauftrage — Bei Print Roaming werden Daten in den Client Services und
Management Server-Ebenen von YSoft SafeQ gespeichert. Bei Client Based Print
Roaming wird der Druckauftrag auf der Client-Workstation gespeichert, und nur die
Druckauftragsdaten werden Uber die Management Server-Ebene von YSoft SafeQ
an die Client Services kommuniziert.

« Scannen und als E-Mail senden, Scannen an Dateisystem und automatisierte
Scan-Workflows - Daten werden temporar auf der Festplatte des
Multifunktionsgerats gespeichert und nach Abschluss des Auftrags geldscht.
Wenn Sie ,Scannen und als E-Mail senden” verwenden, kann die E-Mail
vom Multifunktionsgerat an die Client-Workstation in einer verschlisselten
Kommunikation Ubertragen werden. Fir eine noch bessere Sicherheit mit End-to-
End-Verschlisselung werden verschlisselte PDFs unterstiitzt. Mit automatisierten
Scan-Workflows wird der digitale Scan in einer verschllsselten Kommunikation an
einen vordefinierten Speicherort zugestellt.

 Kopien - Daten werden temporar auf der Festplatte des Multifunktionsgerats
gespeichert und nach Abschluss des Auftrags geloscht.

Kénnen Sie die Datenvernichtung auf der Festplatte des Multifunktionsgerats
belegen?

Beim Scannen temporar gespeicherte Daten werden sofort geldscht. Der
Dienstanbieter des Multifunktionsgerats und das Unternehmen sollten Prozesse
festlegen, um die Festplatte des Multifunktionsgerats wahrend der Verwendung,
Wartung und Einstellung (einschlieBlich Datenvernichtung auf der Festplatte) zu
schitzen. Beachten Sie jedoch, dass die Festplatte des Multifunktionsgerats nicht
unter die Verantwortung von YSoft SafeQ fallt.

Kénnen Sie die Compliance mit Zahlungsgatewaysystemen gewahrleisten?

YSoft SafeQ kommuniziert mit allen Zahlungsgatewaysystemen. Wenn Sie das
Guthaben- und Abrechnungsmodul von YSoft SafeQ oder den Kassenautomat
verwenden, wird YSoft SafeQ nur vom Finanzinstitut Gber Erhalt der Zahlung und des
Betrags benachrichtigt.

Kénnen Sie lhre Berichtsdaten sicher in unser Webportal integrieren?
Webportale werden in der Regel Uber signierte Zertifikate geschiitzt, die von YSoft
SafeQ unterstiitzt werden. Berichtsdaten von YSoft SafeQ konnen zum Anzeigen
von Druck-, Kopier- und Scandaten in ein Webportal integriert werden.

Wie konnen Daten im gesamten Lebenszyklus verschliisselt werden?

Wenn Sie in YSoft SafeQ den Spooling-Client, IPP Gber TLS-Protokoll zum
Verschlissen, Authentifizieren und Integrieren der an das Multifunktionsgerat
Ubertragenen Daten verwenden, bleiben die Daten bis zur Freigabe des Drucks

auf der Workstation gespeichert. Beim serverbasierten Print Roaming kdnnen Sie
Daten auch Uber einen HTTPS-Kanal von der Workstation an den YSoft SafeQ-Server
senden. Das ist auch beim Ubertragen von Druckdaten zwischen Servern der Fall,
wenn Far Roaming aktiv ist. Mit Microsoft EFS kdnnen ruhende Druckdaten auf dem
Server geschitzt werden.
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Kann mein Unternehmen Dokumente anzeigen, die von Mitarbeitern gedruckt
wurden?

Bei Print Roaming kann ein Administrator mit Zugriff auf das Dateisystem auf die
Druckstrome fiir alle Auftrage auf der YSoft SafeQ Management-Ebene (Auftrage,
die auf den Druck warten, gedruckt oder als Favoriten markiert wurden) zugreifen.
Sie kdnnen jedoch in YSoft SafeQ konfigurieren, dass Druckauftrage nach dem
Drucken automatisch geléscht werden. Wenn YSoft SafeQ unter einem Dienstkonto
und mit Microsoft EFS ausgefthrt wird, muss der Administrator das Kennwort des
Dienstkontos kennen, um den Auftrag anzuzeigen. Alle Aktivitdten im Dienstkonto
werden in den Windows-Uberwachungsprotokollen gespeichert. Microsoft EFS
erlaubt zudem die Aufgabentrennung. Beispielsweise kdnnen Sie festlegen,

dass Administratoren, die Server und Anwendungen verwalten, keinen Zugriff

auf Druckauftragsdaten haben und Administratoren mit Sicherheitsfreigabe auf
Druckauftragsdaten zugreifen kdnnen.

Bei Client Based Print Roaming werden nur die Metadaten des Druckauftrags erfasst.

Zum Anzeigen des Auftrags ware Zugriff auf die Workstation erforderlich.

Kénnen die Benutzer sehen, welche Dokumente von anderen gedruckt wurden?
Nein.

Wie hilft YSoft SafeQ Unternehmen beim Erfiillen der DSGVO-Vorschriften?
Weitere Informationen finden Sie im Leitfaden zur DSGVO-Compliance fiir YSoft

SafeQ 6.

Kurz gesagt: YSoft SafeQ ermdglicht Administratoren, Rechte Einzelner zu verwalten,
z. B. das Speichern von Unternehmensdaten (Recht auf Zugriff), das Korrigieren von
Daten (Recht auf Berichtigen), das Verhindern der Datenverarbeitung (Recht auf
Einschrénkung der Verarbeitung) und das Loschen von Daten (Recht auf Lésung),

Kénnen die personenbezogenen Daten einer Person aus dem YSoft SafeQ-System
geldéscht, aber zu Berichtszwecken anonym bleiben?

Ja. Mit einer Loschabfrage werden die Daten des Benutzers aus dem YSoft SafeQ-
System geloscht, ohne dass die Druckdetails zu Berichtszwecken geldscht werden.
Der Bericht zeigt lediglich keinen Benutzer an.
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STANDORTE

° Y Soft Corporation, a.s. @ Nord- und Lateinamerika Asien-Pazifik
Technology Park, Y Soft North America, Inc. Y Soft Japan, Ltd.
Technicka 2948/13 1452 Hughes Rd, Suite 110 KFM Building, 10th Floor

Grapevine, TX 76051 658-0032 Koyocho
Higashinada Kobe,
Hyogo Japan

616 00 Brinn
Tschechische Republik

@ Naher Osten

Y Soft Middle East
Office 107/108, Makateb 4 Building
IMPZ, Dubai, UAE

Eine vollstandige Aufflihrung unserer Standorte in 16 Landern finden Sie auf unserer Website.
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